
セキュリティ対策は大丈夫ですか？

情報漏洩対策コンサルティング

お客様のネットワーク環境及び情報資産の管理状況の調査（現状把握）から始まり、情報漏洩対策システムの提案・構築、運
用管理までトータルでサービスを提供します。

【Level1】現状把握

【Level2】対策実施

【Level3】運用管理

■情報資産セキュリティ簡易診断（注１）

■お客様ネットワーク接続機器調査（注２）

■ＰＣインベントリ調査（注2）
■脆弱性検査(注２）

■情報漏洩対策システム構築提案
注１：無償での提供となります。
注２：オプションで有償の提供となります。

■情報漏洩対策システム構築
■情報セキュリティポリシー等策定支援
■教育・啓蒙活動支援

■セキュリティ監査
■システム保守

お客様の情報漏洩対策状況および情報資産の現状把握を行ないます。

現状把握に基づきお客様のネットワーク環境に適した情報漏洩対策システムを構築します。

システムの稼動状況を分析し、適切な環境を維持します。

Ｗｅｂメールによる漏洩
モバイルパソコンを利用したメールの
送受信が盗聴されることにより、メー
ルに含まれる機密情報が漏洩します。

クライアント廃棄による漏洩
情報機器の廃棄時には内部に残され
た情報が流出します。

クライアントからの漏洩
外部メディア、プリンタへの出力等に
より、紙・電子媒体によって機密情報
が持ち出されます

ウィルス感染による漏洩
メール、Ｗｅｂ、外部メディア等を介して
ウィルスに感染することにより、機密情
報の流出や現状への復旧作業等が発
生し生産性と企業収益に影響を与えます。

サーバの脆弱性による漏洩
サーバの脆弱性は、システムの乗っ取り
や機密情報の漏洩に結びつきます

電子メール・Ｗｅｂによる漏洩
悪意のある社員が電子メールや掲示板へ
の書き込みを行うことにより、企業の機密
情報などが流出します。

ファイル交換ソフトによる漏洩
Ｐ２Ｐ技術を利用したファイル交換ソフトに
ウィルスが感染すると気付かないうちに情
報が他人に送られてしまいます。

Ｗｅｂサーバからの漏洩
Ｗｅｂサーバへのアクセスに利用する、
ＩＤ、パスワードの漏洩により、サーバ
内の機密情報が外部へ持ち出されま
す。

モバイルパソコンからの漏洩
パソコンの盗難、紛失、置忘れにより、
パソコン内部の情報が悪用されます。



サービスの詳細

【Level1】現状把握

【Level2】対策実施

【Level3】運用管理

■情報資産セキュリティ簡易診断
【情報資産セキュリティ簡易診断】結果をもとに情報資産に関するセキュリティ簡易診断書を提示します。これに
よりお客様のネットワーク環境にある脆弱点を明らかにすることが可能です。
（セキュリティ診断書の提示には１週間程度必要です。）

診断項目例
・組織 ・教育 ・利用者管理 ・PCデータ管理
・運用 ・物理管理 ・サーバーデータ管理 ・ネットワーク管理

■お客様ネットワーク接続機器調査・ＰＣインベントリ調査
調査項目例
・情報資産（機器、情報） ・利用者管理方法
・情報資産管理のための規程の有無 ・台数（サーバー、クライアント、プリンター）
・OSの種類、パッチの適用状況(Windows) ・プログラムライセンス数

■脆弱性の検査
コンピュータシステムの脆弱性を検査します。
検査領域
・アカウント設定領域 ・ログイン設定領域 ・パスワード設定領域 ・セキュリティパッチ適用状態

■情報漏洩対策システム構築提案
【情報資産セキュリティ簡易診断】結果とお客様情報資産、脆弱性検査結果を基に最適の情報漏洩対策を提

案します。
提案内容例
・セキュアなOSの環境設定 ・各種情報漏洩対策ソフトの導入・設定
・セキュリティポリシー策定 ・セキュリティ教育

■情報漏洩対策システム構築
情報漏洩対策システム構築提案を基に対策を講じます。
（お客様のご要望を反映させます。）

■情報セキュリティポリシー等策定支援
お客様情報資産の安全性を高めるためのポリシー策定支援を行ないます。

リスク分析、対策基準の策定、実施手順の策定 など

■教育・啓蒙活動支援
セキュリティリテラシー等のセキュリティに関する教育の実施支援を行ないます。

セキュリティポリシーに沿った教育資料の作成支援など

■セキュリティ監査
情報漏洩対策システムを監視し、適切な環境に維持します。

情報漏洩対策システムの監査情報（ログ）を解析・集約し、お客様担当者に定期的に報告します。

■システム保守
システムのパージョンアップやネットワーク機器の構成変更時の対応を行ないます。

機器増設時には環境設定や情報漏洩対策ソフトの導入・設定を行ないます。
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